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1. Infrastructure nécessaire

a. Serveur AD

Dans notre infrastructure, nous avons un serveur AD contréleur de domaine étant également DNS.
Notre domaine est : ASSURMER:.local. Dans I’AD y est stocké dix utilisateurs et 3 groupes de sécurite.

- a

Pour davantage de sécurité en cas de suppression d’objets dans 1’ Active Directory, la corbeille Active
Directory est activé afin de pouvoir restaurer tous éléments supprimés.
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1. Afin d’activer la Corbeille Active Directory, rendez-vous dans le ‘Centre d’administration
Active Directory’, puis dans votre Active Directory, ici ‘ASSURMER (local). Vous verrez
ensuite I’option afin d’activer la corbeille.

B} Centre d'administration Active Directory X

@ v Centre dadministration Active Directory * ASSURMER (local) *

B Centre d'adminis... ¢ ASSURMER (local) (18) Taches
E|E Filtrer pel x ® Y v o
ASSURMER (local) A~

E Vue d'ensemble

Nom Type Description Modifier le contréleur de dom...
ASSURMER (local) »

Augmenter le niveau fonction...

Builtin il suiltin builtinDom...
LostAndFound B Computers Conteneur Default container for upgr... Augmenter le niveau fonction...
il Controle d'accés dynamique » [l Deleted Objects Conteneur  Default container for delet... N Activer la Corbeille...
8 Authentification N B8 Domain Controllers Unité d’'org... Default container for dom... Nouveau »
B Recherche globale B ForeignSecurityPrincipals Conteneur  Default container for secur... Rechercher sous ce nceud
il R Unité d'org... Propriétés
S Groupl Groupe
& Group2 Groupe
& Group3 Groupe
D Infrastructure infrastructu...
B Keys Conteneur Default container for key o...
@ LostAndFound lostAndFou... Default container for orph...
B Managed Service Accounts  Conteneur Default container for man...
@ NTDS Quotas msDS-Quo... Quota specifications conta...

2. Une fois la corbeille Active Directory activée, vous pouvez vous rendre dans la section ‘Deleted
Objects’ afin de restaurer tous éléments supprimés.

Ei Centre d'administration Active Directory X

Centre d'administration Active Directory * ASSURMER (local) * - @) loerer  aice

B Centre d'adminis.. < ASSURMER (local) (18) Taches
E|'E Filtrer pel s @ = ~ -
ASSURMER (local) A

ﬁ Vue d'ensemble

- Nom n Type Description Modifier le contréleur de dom...
[Tl ASSURMER (local) >

A Augmenter le niveau fonction...

Deleted Objects i Builtin Lb__uiltinDom“.
Builtin \ @ Computers Eonteneur Default container for upgr... Augmenter le niveau fonction...
LostAndFound Bl Deleted Objects Conteneur  Default container for delet... Activer la Corbeille..
Bl Controle d'accés dynamique » B8 Domain Controllers Unité d'org... Default container for dom... Nouveau >
i Authentification N B ForeignSecurityPrincipals Conteneur Default container for secur... Rechercher sous ce noeud
il Unité d'org... .
2 Recherche globale N P
& Groupl Groupe
& Group2 Groupe
S Group3 Groupe
D Infrastructure infrastructu...
Bl Keys Conteneur Default container for key o...
@ LostAndFound lostAndFou... Default container for orph...
B Managed Service Accounts  Conteneur Default container for man...
B NTDS Quotas msDS-Quo... Quota specifications conta...
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b. Serveur de stockage

Il'y a également un serveur de stockage intégré dans le domaine ASSURMER:.local afin d’y stocker les
différents dossiers demandés.

€1 > SHARE
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2. Solution de sauvegarde

a. Présentation de la solution

Afin de sauvegarder le serveur AD et le serveur de stockage, Acronis est la solution que nous avons
choisie. En effet, Acronis est une solution facile d’utilisation et facile a intégrer dans une infrastructure,
de plus il offre la possibilité de sauvegarder les données dans le Cloud et/ou dans d’autres serveurs
physiques.

i. Acronis

Nous avons intégré I’outil Acronis & nos serveurs permettant de sauvegarder nos serveurs. Acronis est
un outil de sécurité proposant une solution de backup permettant de restaurer les fichiers d’un serveur
ou bien le serveur entier en créant une image de celle-ci. Il propose également des outils de sécurité
comme du monitoring de mises a jours et vulnérabilités.

ii. Types de sauvegarde

Avant la configuration de la solution, il est essentiel de comprendre les trois principaux types de
sauvegarde : la sauvegarde complete, qui copie tous les fichiers a chaque fois ; la sauvegarde
différentielle, qui sauvegarde tous les changements depuis la derniére sauvegarde compléte ; et la
sauvegarde incrémentale, qui ne copie que les modifications depuis la derniére sauvegarde, quel que
soit son type. Chacune présente des avantages et des inconvénients distincts, adaptés a différents besoins
en matiéere de gestion des données.

Dans notre cas, nous avons choisi de procéder avec une sauvegarde incrémentale. Apres une sauvegarde
compléte initiale, chagque sauvegarde incrémentale ne copie que les fichiers qui ont été modifiés depuis
la derniére sauvegarde de n'importe quel type.

Les avantages sont une utilisation minimale de I'espace de stockage et temps de sauvegarde réduit, car
seuls les changements les plus récents sont sauvegardés réduisant la charge sur les ressources réseau et
de stockage.

Cependant les inconvénients sont la restauration peut étre plus complexe et prendre plus de temps, car
elle nécessite la sauvegarde compléte initiale plus toutes les sauvegardes incrémentales successives.

Ainsi le choix de la sauvegarde incrémentale est judicieux pour des environnements dynamiques ou les
données changent fréquemment, mais pas de maniére exhaustive. Cela permet d'économiser a la fois du
temps et de I'espace de stockage, tout en assurant une protection réguliére des nouvelles informations.
Cependant, il est crucial d'avoir une stratégie solide pour gérer et tester réguliérement les sauvegardes
pour éviter des complications lors des restaurations.
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b. Configuration de la solution

i. Acronis

Avant de procéder a la configuration d’Acronis, il faut tout d’abord créer un compte Acronis afin de
pouvoir accéder au tableau de bord permettant de gérer les différents serveurs et sauvegardes.

1. Dans le tableau de bord de Acronis Cyber Protect Cloud, cliquez sur “Gérer le service” afin de
pouvoir ajouter un équipement informatique dans votre environnement.

@ surveiance

£ UNITEs Totaux

& DIRIGEANT(E)S DE
LENTREPRISE 91

sarronrs

{0} ParamETRES

B8 0Go

Acronis Cyber Protect
sot
rveurs F ]
(=1 Bo
. y
@ @ o
. ]
) 0 Go
Empl: Acronis Cloud
Acronis @ 0Go

Q8 @ 0

B o

2. Ensuite rendez-vous dans 1’onglet “Tous les terminaux” dans la barre latérale et cliquez sur “+

Ajouter”.
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Acronis -
Tous les terminaux

ii
@
®

[

SRV-ADO1.assurmer.local @

“7) SURVEILLANCE

2. Cliguez ici
1. Cliquez ici VM

— 21 Févr 2024, 10:46
TERMINAUX
SAUVEGARDER MAINTENANT RESTAURER

GESTION

GESTION DE LOGICIEL

\,  INFRASTRUCTURE

2] RaPPORTS

5} PARAMETRES

3. Un panneau latéral va ainsi apparaitre vous demandant sur quel type de machine souhaitez-
vous installer D’agent permettant d'enrdler 1’équipement informatique dans notre
environnement. Dans notre cas, Windows Server sera celui sélectionné.

Ajouter des terminaux X
Canal de publication: En cours
TERMINAUX MULTIPLES
a
Nindows uniquement
STATIONS DE TRAVAIL
Windows Mac
L
SERVEURS
a
Windows Linux
TERMINAUX MOBILES
. =
- w
s Androxd

HOTES DE VIRTUALISATION

(] it

220 Hybrid Infrastructure

B go

{0 B <

4. Un package d’installation s’installera donc sur votre machine et vous devrez le copier sur
I’équipement informatique souhaité afin de 1’exécuter et I’installer.
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5. Une fois le package exécuté, cliquez sur “Installer”.

Acronis

Bienvenue sur
Acronis Cyber
Protect
Configuration de
'agent pour

Windows

24137279

@ Configurerla langue

@ Ouvrir I'aide

Cliguez ici

Inst@llez I'agent surla ressource que vous souhaitez protéger

Installer

Personnaliser les paramétres d'installation

Créer des fichiers .mst et .msi pour une installation sans assistance

6. Une fois I’installation terminée, enrdler 1’équipement informatique dans votre environnement
en cliquant sur “Enregistrer la ressource”.
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Acronis

Bienvenue sur
Acronis Cyber
Protect
Configuration de

'agent pour Bientot terminé...

W| N d OWS Pouracheverl'installation, enregistrez la ressource surle serveur de
gestion.

24.1.37279

Enregistrer la ressource

Afficher les informations d'enregistrement

Cliquez ici

@ QOuvrir l'aide

7. Récupérer le lien d’enregistrement et le code d’inscription afin de pouvoir enrdler I’équipement
informatique.

Informations d'enregistrement

Sivous ne pouvez pas terminer l'inscription de la
ressource sur cet ordinateur, copiez le lien et le code
d'inscription ici, puis suivez les étapes d'inscription sur
une autre machine.

Lien d'enregistrement :

https://eu-cloud.acronis.com/ui/#w=agentRe Copier

Caode d'inscription (expire dans 00:52:02) :
LIDZ-WVFR Copier

FERMER
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8. Une nouvelle fenétre va s’ouvrir ouvrant le lien d’enregistrement, puis entrez le code
d’inscription et sélectionnez le compte détenant I’environnement et enfin confirmer
I’enrdlement.

snscription des ressources X

Veuillez confirmer l'inscription des ressources

Code d'inscription

L]DZ-WVER

S'inscrire au compte

Michael HUYNH h

Nom de la ressource : SRV-AD01.assurmer.local

Cliquez ici i

9. Un pop-up va ensuite apparaitre pour confirmer I’enrélement de I’équipement informatique. Il
suffit maintenant de patienter un moment avant que 1’équipement informatique apparaisse dans
la console.

Acronis

e

@ sunveniance
TERMINAUX
Gesmion

PROTECTION

SAUVEGARDE

INFRASTRUCTURE

=
=
©
Fl cestion oe Losicies
(=}
A

{C} PARAMETRES

Il n'y a aucun terminal a protéger

AJOUTER UN TERMINAL
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Acronis :
ber F Tous les terminaux A = 8 0 @

Gérer le compte
SRV-ADO1.assurmer.local

@ s
B merminaux
| restaeen

Tous les terminaux

Machines avec des agents

de la protection des

GESTION
PROTECTION

GESTION DE LOGICIEL

STOCKAGE DE
SAUVEGARDE

J\ wrRasTRUCTURE

RAPPORTS

{0} PARAMETRES

10. Une fois la machine apparue, vous pouvez désormais configurer la sauvegarde de 1’équipement
informatique en activant le pack “Office Workers”.

Acronis
ber Protf Tous les terminaux i - 8 0 @

Gérer le compte:
SRV-ADO1.assurmer.local

Cliquez ici
wegar 202, 10:4 21 Fe :
TERMINAUX

Tous les terminaux

GESTION
PROTECTION
GESTION DE LOGICIEL

STOCKAGE DE
SAUVEGARDE

L\ INFRasTRUCTURE

RAPPORTS

{03 PARAMETRES

11. Vous pouvez désormais planifier les sauvegardes de I’équipement informatique et paramétrer
comme bon vous semble celui-ci.
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Acronis 2
ber P All devices SRV-ADO1.ASSURMER.local X
Manage account Q m v @ Add plan
MONITORING o Type  Name 1 Account #Cyberfit Score @ Status
Office workers (Acronis Antivirus) (Protection
SRV-BACKUPO1 ASSURMER ASSURMER E 5 S
DEVICES &
SRV-STORAGEQ1 ASSURME ASSURMER BATEAU (s D 625
Al devi Backup ’
ices
Bl  srvap01 ASSURMER loca ASSURMER BATEAU (5. D 625 Entire machine to Cioud day a2
& Backup scheduled Apr 3,2024,23.00
&
Cliquez-ici What to back up Entire machine
TRe—r— E Where to back up
Data protection map
[} Schedule (o]
MANAGEMENT
PROTECTION
© o
SOFTWARE
MANAGEMENT %
BACKUP STORAGE ®

INFRASTRUCTURE

REPORTS

SRV-AD01.ASSURMER.local X

All types (1) ~

Q =

Office workers (Acronis Antivirus) [ Protection )

5% ASSURMER A1

&

Backup -
Entire machine to Cloud storage, Monday to Friday at 23:00 (Always incremental)
W What to back up Entire machine
2
Continuous data protection (CDP)
Where to back up Cloud storage ®
Monday to Friday at 23:00 (Always
% Schedule incremental) ©
Monthly: 12 months
@ How long to keep Weekly: 4 weeks
Daily: 7 days
(D Encryption
Application backup Disabled ®
Backup options Change

Endpoint Detection and Response (EDR)
Disabled

Antivirus & Antimalware protection

Self-protection off, Real-time protection on

URL filtering
0 denied, 44 allowed

Page 13 sur 15



c. Application des solutions :

Désormais que les solutions de sauvegardes sont configurées, vous pouvez restaurer votre Active
Directory ainsi que votre serveur de stockage.

1. Dans le panneau latéral gauche vous pouvez cliquer sur “Backup Storage” afin de récupérer
celles-ci si besoin.

4 Locations sanctum-pillarow@icloud.com SRV-ADO1.ASSURMER local - Office workers (Acronis Antiv. X
——— Q eai and pa SRV-ADO1 ASSURMER local Chan N 1 backup O
= t Q b O T
MONITORING [ ] & e workers (Acronis Anthirus)
& sancum-plllardw@icloud.com W= Lo g o
(== Cloud stor =
S B sRv-AD01ASSURMER local 832GB
MANAGEMENT
®

Entire machine
%

PROTECTION
Files/folders

SOFTWARE
MANAGEMENT

BACKUP STORAGE

INFRASTRUCTURE

SETTINGS

Fal

2. Lorsque la restauration de I’AD est lancée, la machine redémarre sur une fenétre spécial
Acronis indiquant la progression de la restauration. Il s’en suivra plusieurs redémarrages par la
suite afin de terminer complétement la restauration.

Iy Recovery Bootable Media - Connected to This Machine (Local Connection) as root

Welcome to 'SRV-ADO1.ASSURMER.local'

The console is connected] '‘Restauration de volumes' Details

View details of activity 'Restauration de volumes'
g Recovear
P

- Details Log
Mame Restauration de volumes
Description:  Restauration de disques et volumes.
Actions Frogress: 196
G- Apply Univer Start date: 4324 1:50:48 PM

Mavigation

Log

Close
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Ainsi le serveur AD est bien sauvegarder et peut-é&tre restaurer a tout moment. Pour le cas du serveur
de stockage, nous pouvons utiliser la solution ‘Cyber Protect Essentials’ afin de ne sauvegarder que les
dossiers. Afin d’appliquer cette solution, les étapes sont exactement les mémes que pour le serveur AD.

Voici un exemple :

SRV-STORAGEOQ1.ASSURMER.local

-v-o All types (1) ~

©

Cyber Protect Essentials (_Protection )

Y ASSURMER A1

Backup

6

S,

€2 Backup succeeded

&

What to back up

ltems to back up

Where to back up

Schedule

G i

How long to keep

@

0 Next backup

Apr 3, 2024, 23:12

@ &

X

Add plan

Files/folders to Cloud storage, Monday to Friday at 23:00 (Always incremental)

Apr 2, 2024, 15:08
Files/folders
[All Files]

Cloud storage

Monday to Friday at 23:00 (Always
incremental)

®

Keep backups infinitely

Run now
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