ASSURMER



Version

Auteur Date Nombre de | A I’attention Mode de | Validateur
pages diffusion
1.0 FRANCAIS 28/05/2024 | 32 Assurmer-IT .pdf HUYNH
Benjamin ; Michael
BELAHA

Sidahmed




Pour commencer nous allons mettre a jour notre systéeme :
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Installé les deux services qui vont nous permettre le bon fonctionnement de notre serveur GLPI

configuration service de base de donné MariaDB : glpi et localhost

Gestion des ressources GLPI

Installation et Décompression

Securisation des ressources importantes
Sécurisation du répertoire

Etablir des liens

Création du fichier downstream.php
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Ci-dessous nous allons présenter I'installation de GLPI qui sera constitué de plusieurs outils tel que :
-Serveur Apache

-Base de données

-Contréleur de domaine afin de relier GLPI a ’AD

Puis nous aurons une derniere étape ou nous devrons crée un DNS car il est hors de question que nos
utilisateurs tappe sur leur barre de recherche I'adresse ip du serveur afin de pouvoir se connecter a
GLPI.

Pour commencer nous allons mettre a jour notre systeme :

apt update

apt upgrade

Installé les deux services qui vont nous permettre le bon fonctionnement de notre
serveur GLPI

=

3 apt install -y apache2 php php-{apcu,cli,common,curl,gd,imap,ldap,mysql,xmlrpc,xml,mbstring,bcmath,intl,zip]
redis,bz2} libapache2-mod-php php-soap php-cas

apt install -y mariadb-server

Cet-a-dire installé le service apache et le mariadb-serveur (pour notre base de donné)

configuration service de base de donné MariaDB : glpi et localhost

mysql_tzinfo_to_sql /usr/share/zoneinfo | mysql mysql

mysql -uroot -pmysql
CREATE DATABASE glpi;
CREATE USER 'glpi'@'localhost' IDENTIFIED BY 'yourstrongpassword';

GRANT ALL—PRIVILEGES ON-glpi* TOp glpi'@'localhost&——
GRANT SELECT ON "mysqgl’. time_zone_name” TO 'glpi'@'localhost’;
FLUSH PRIVILEGES;

Pour que nos modifications soient bien pris en compte il faut terminer par un FLUSH PRIVILEGES.

Vous pouvez désormais quitter I'interface Mariadb



Gestion des ressources GLPI

Installation et Décompression

On se redirige vers les dossiers R «MAEIFEITTAMinstallé la version souhaité de GLPI dans notre cas
il s'agit de la 10.0.15.

wget https://github.com/glpi-project/glpi/releases/download/10.0.15/glpi-10.0.15.tqgz

Une fois installé nous devons décompresser le dossier GLPI car il s’agit d’un fichier compresser .tgz

glpi-10.0.15,tgz

Nous pouvons constater sur la capture d’écran ci-dessus qu’il s’agfit bien de la version : 10.0.15

Securisation des ressources importantes

Afin de sécuriser notre configuration GLPI nous allons changer I'emplacement du fichier impacté.

Sécurisation du répertoire

Nous allons débuter cette étape en créant le dossier qui va nous permettre d’accueillir les ressources
que I'on souhaite protéger. Ce dossier se nommera /etc/glpi-config

root@test: /var/www/html# mkdir /etc/glpi-config

root@test: /var/www/html# cd /etc/glpi-config
root@test: /etc/glpi-config#

Pour continuer il est nécessaire de modifier les droits pour que seul I'utilisateur I'ayant créé ou
I"administrateur puisse interagir avec celui-ci.

root@test: /etc/glpi-config# chmod 700 /etc/glpi-config

root@test: glpi-config# chown www-data:www-data glpi-config

Cette commande empéche les utilisateurs non autorisés d’accéder au répertoire ‘/etc/glpi-config/’.



Etablir des liens
Création du fichier downstream.php

Ce fichier permet d’indiquer a I'application GLPI ou se trouve le dossier de configuration
«GLH_CONHF_MR»

GNU nano 7.2 Jvar /www/html/glpi/inc/downstream.php

(GLPI_CONFIG_DIR .

GLPI_CONFIG DIR .

Déplacement des fichiers
Ensuite nous allons déplacer les dossiers de configuration vers des nouveaux emplacements pour
sécuriser.

Jvar /www/html/glpi/config
Jvar /www/html/glpi/files

fvarklibfglpif_log

Création du fichier local_define.php

Ce fichier indique a GLPI ou se trouve les autres répertoires.

GNU nano 7.2 local define.php

3

» GLPI_VAR_DIR);
, GLPI_VAR_DIR .




Configuration du serveur web

Nous allons ensuite configurer Apache afin qu’il puisse permettre I'acces a GLPI via VirtualHost :

1. Crée un fichier nommé glpi.conf dans /etc/apache2/sites-available/
2. Désactivez la configuration par défaut d’Apache
3. Activez le module rewrite

Terminal

Name Assurmer-IT
cify the server's

ﬁocumenthoot /v r/@ww}htmi/glp{/public

1T 3 15 1 a th
HTTP:Authoriza T ~(.+)8
- [E=HTTP_AUTHORIZATION:%{HTTP:Authorization}]
equ GLPI router, u the file
%{REQUEST FILENAME} !-f
RewriteRule ~(.*)$ index.php [QSA,L]

4. Redémarrer le serveur Apache afin d’appliquer les modification

root@test: /var/www/html# systemctl restart apache2
root@test: /var/www/html#

Désactivez le site apache par défaut a I'aide de la commande :

root@test: /home/test# aZ2dissite 000-default.conf

Site 000-default disabled.

To activate the new configuration, you need to run:
systemctl reload apache2

Activation du module de réécriture a I'aide de la commande : ce module permet a Apache de
rediriger les URLS
root@test: /home/test# aZenmod rewrite

Enabling module rewrite.
To activate the new configuration, you need to run:

systemctl restart apache2
root@test:/home/test# I

Activation de la nouvelle configuration Virtual Host pour notre application GLPI.

Elle ajoute un lien symbolique depuis le répertoire sites-available vers le répertoire sites-
enabled, ce qui permet a Apache de lire et de prendre en compte la configuration du fichier
glpi.conf que vous avez créé dans sites-available.



root@test: /home/test# aZensite glpi.conf

Enabling site glpi.

To activate the new configuration, you need to run:
systemctl reload apachez

root@test: /home/test#

La capture d’écran ci-dessus montre I'activation d’un site web dans le service Apache en utilisant
la commande « a2ensite glpi.conf »

Pour que tous ces paramétres s’appliquent il faut redémarrer le service Apache pour cela :

root@test: /home/test# systemctl restart apache2
root@test: /home/test# systemctl reload apache2
root@test:/home/test#

Pour vérifier que le service est bien actif :

root@test: /home/test# systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: ice; ;) preset:
Active:
Docs:
Process: 4149 ExecStart=/usr/sbin/apachectl start (code=exited, statUS:@fSUi
Process: 4162 ExecReload=/usr/sbin/apachectl graceful (code=exited, status=jg
Main PID: 4154 (apache2)
Tasks: 6 (limit: 4570)
Memory: 15.4M
CPU: 156ms
CGroup: [system.slice/apache2.service

May 16 21:09:24 test systemd[1]: Starting apache2.service - The Apache HTTP Serjg
May 16 21:09:24 test apachectl1[4153]: AHOO558: apache2: Could not reliably deteg
May 16 21:09:24 test systemd[1]: Started apache2.service - The Apache HTTP Servyg

Pour établir un constat de la configuration apache nous pouvons effectuer une commande qui va
nous indiquer si nous possédons des erreurs au sein de notre configuration.

root@test: /home/test# apachectl configtest

Syntax OK



Ajustement

CGNU nano 7.2 Jjetc/apache?/sites-available/000-default.conf *
<VirtualHost *:80>

ServerfAdmin webmaster@localhost
DocumentRoot /var/www/html

Alias /glpi /[var/www/html/glpi

<Directory /var/www/html/glpi=
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>

Afin de pouvoir taper dans la barre de recherche http://assurmer-it/glpi et scinder les différentes
possibilité nous allons modifier de ce fichier et de cette facon il faut rajouter les lignes :

<Directory /var/www/html/glpi>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted

</Directory>



http://assurmer-it/glpi

Finalisation du Service GLPI

Tout d’abord nous allons vérifier que nos utilisateurs pourront bien accéder au site d’'une autre
maniere que par I'adressage IP. En effet nous y accédons en tapant « assurmer-it ».

surmer-it

6 lpi GLPI SETUP

Sélectionnez votre langue

English (US)

OK >

Une fois les étapes de démarrage effectué nous allons nous attaquer au dernier message d’alerte.

« Pour des raisons de sécurité veuillez supprimer le fichier : install/install.php »

@& Accueil

Tableau de bord Vue personnelle Vue groupe Vue globale Flux RSS Tous

n = Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :

= Pour des raisons de sécurité, veuillez supprimer le fichier : installfinstall.php

Central * D B < W &
o o+ o u o o
Logiciel = Ordinateur Materiel % Téléphone

réseau

o p

Licence

A > E€ Statuts des tickets par mois

Ordinateurs par s par Matériels

Fabricant 4 2 réseau par =

Viodéle o o o -
Ticket @ - Pn:hléme& C"\ange'n
: 2B = B 2 9 ©

Utilisateurs Groupe Fournisse: Document
< 8 o o @ o A5
Entité Profils = Base de Projet 0

connaissanc

Top des demandeurs de Top des catégories de
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1 root@test: fhome/test

64 bytes from 192.168.138.100: icmp_seg= time=0.575 ms
64 bytes from 192.168.138.100: icmp_seq= 8 time=0.502 ms
nC

--- 192.168.138.100 ping statist

3 packets transmitted, 3 received, 0% i , time

rtt min/avg/max/mdev = 0.502/0.701/1.028/0.232

root@test: /home/test# apachectl configtest

Syntax OK

root@test: /home/test# sudo mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 33

Server version: 10.11.6-MariaDB-@ubuntu@.23.10.2 Ubuntu 23.10

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> Ctrl-C -- exit!

Aborted

root@test: /home/test# rm glpi/install/install.php

rm: cannot remove 'glpi/install/install.php': No such file or directory
root@test: /home/test# rm a tml/ i/install/install.php
root@test: /home/test# I

Recent

Starred .
. mysql em a x.php update.php
4} Home
|=) Documents

¢ Downloads

J1 Music

Nous pouvons constater grace a I'interface graphique que ce fichier a bien été supprimé pour
vérifier nous allons actualiser la page de GLPI.

4L ~ - o
QO A 192.168.138.140 Pk ® @ &1 =
- Super-Admin o
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Windows Serveur

DNS
Concernant le passage windows serveur nous pouvons accéder a GLPI que par I'adressage IP mais
nous pouvons changer cela en ajustant le DNS Windows.

Pour cela nous allons nous retrouver dans l'interface DNS.

Meilleur résultat

& DNS
i
Application

Commande

™ DNS

£ DN

) ™ g ,-’-; Gestionnaire DNS

Il nous suffit maintenant de valider et d’accéder a cette page.



rgm DNS Nom Type Données Horodateur
v & SRV-ADO1 Bl medes
v Zgnes de recherche directes :_']_sites
G _msdcs ASSURMER.local j o
- ASSURMER local j_udp

| Zones de recherche inversée

~| Points d’approbation —JPomaindnszones

_ Redirecteurs conditionnels jForestDnsZones
E-I (identique au dossier parent)  Source de nom (SOA) [155], srv-adO1.assurmerloc.. statique
ﬂ(identique au dossier parent)  Serveur de noms (NS) srv-ad01.assurmer.local. statique
ﬂ (identique au dossier parent) Hote (A) 192.168.138.100 23/05/2024 09:00:0C
£ assurmer-it Héte (A) 192.168.138.140 statique
E-I srv-ad01 Hote (A) 192.168.138.100 statique
ﬂ SRV-BACKUPO1 Hote (A) 192.168.138.201 01/04/2024 20:00:0C
E-I SRV-STORAGEOQ1 Héte (A) 192.168.138.200 01/04/2024 19:00:0C

Modifier le fichier qui contient I'adresse IP de la machine-outil (dans notre cas Ubuntu).
Faire une clique droite dessus puis propriété.

Cette interface devrait apparaitre. Modifier le nom d’héte par ce que I'on souhaite.

Propriétés de : assurmer-it ? X
Hote local (A)  Sécurité

Hote (utilise le domaine parent si ce champ est vide) :

Nom de domaine pleinement qualifié (FQDN) :
assurmer-it. ASSURMER .local

Adresse IP :
192.168.138.140

[ ]Mettre a jour I'enregistrement de pointeur (PTR) associé

Annuler Appliquer

A IMPORTANT : METTRE L’ADRESSE IP DE NOTRE SERVEUR GLPI



Résultat

T
~

@] A Nonsécurisé | assurmer-it/ 7 M = & R

GLPI

Connexion a votre compte

Identifiant

Mot de passe

Source de connexion

SRV-ADO1.ASSURMER.lIocal v

Se souvenir de moi



Installation Module LDAP :

Nous pouvons crée le lien LDAP depuis les deux machines a notre disposition c’est a dire :
-SRV-ADO1

« Serveur windows qui héberge notre active directory »

-ASM_SRV_OUTILO1

« Machine ubuntu qui héberge les différents services pour mettre en place notre outil GLPI »

Nous allons nous retrouver sur la page d’accueil de GLPI.

La premiére étape sera de cliquer sur « Configuration » afin de faire apparaitre la liste déroulante.

v @ Interface standard - GLPI x 4+ = u] X
€ C A Nonsécurisé  192.168.138.140/front/central php b4 2
G LP’ & Accueil Q . f‘E'.s-DHI'-a|.\JE\ et ‘::"‘V'.IU\CI Google Chrome
@ Chercher dans le menu Tableaude bord  Vue personnelle  Vue groupe  Vue globale  Flux RSS  Tous
conta * 90 % B @ O
Gestion
¥ Outils
@ 8 © = e
2 Administration Logiciel Ordinateur Matériel Téléphone

& Configuration

D I :
Licence iteur Baie Imprimante

Statuts des tickets par mois

O]
Ordinateurs par Matériels
cant T e e
Fabrican £ réseau par ==} ~
: o o G A o
Ticket Tickets en Probléme Changement
o 1] [+2] 0 o 0 retard
ra i) )
Groupe Fournisseur Document
< B 0 66
< o o o hG
Profils Base de Projet
connaissances
Top des demandeurs de Top des catégories de
tickets ,3‘ tickets -]

<< Réduire le menu




Ensuite nous nous retrouverons vers « Authentification »

G Interface standard - GLPI X+

€« C A Nonsécurisé 192.168.138.140/front/central.php w a

GLPI - :

Chercher dans le menu Tableau de bord

Vue personnelle  Vue groupe  Vue globale  FluxRSS  Tous

Eec Central +

DO < W ¢

Assistance
Gestion

Outils

0 e B nc,,,E%O

Téléphone

Administration Losice Ordinateur

Configuration
0 0 () 0 E 0

Moniteur Baie Imprimante

£ Intitulés Licence

Composants !

Notifications

Niveaux de services A2 - : o o Statuts des tickets par mois
Générale Ordinateurs par Moniteurs par Modéle Matériels
Fabricant Lj = réseau par Lg 0 0
Unicité des champs Ticket Changement
: : o o o o ¥ |0

Actions automatiques teur Groupe Fournisseur Document
Authentification

c 8 o |0 0 e

e v 0
Collecteurs Profils Base de Projet

) connaissances z S 3 =i bz
Liens externes
Plugins Top des demandeurs de Top des catégories de
tickets ,Q‘ tickets E

'{ Réduire le menu




Cliquer sur « Annuaire LDAP » afin d’accéder a la prochaine interface

Authentifications externes

t Configuration

[} Annuaire LDAP

&3 Serveur de messagerie

[E Autres méthodes d'authentification

Cette interface devrait apparaitre pour ajouter un lien LDAP rediriger vous vers «importation de
nouveau utilisateurs » en haut de votre écran.

& Accueil / T2 Administration / & Utilisateurs + a Super-Admin .
G LP’ |/ [& Annuaires LDAP Entité racine (Arborescence)

1s le menu
Import en masse d'utilisateurs depuis un annuaire LDAP

23 Synchronisation des utilisateurs déja importés

&+ Importation de nouveaux utilisateurs

Utilisateurs

Groupes

Entités

Regles

Dictionnaires
. Profils

File d'attente
al ations

Journaux
Inventaire

GLPI Inventory




Nous allons ensuite continuer vers « mode EXPERT »

2 assurmer-it w @ & =

@ Accueil / @ Administration / & Utilisateurs

Super-Admin
| B Annuaires LDAP Q

Entité racine (Arborescence)

Importation de nouveaux utilisateurs ‘ Mode expert '

® Activer le filtrage par date

Critére de recherche pour les utilisateurs

Identifiant Champ de synchronisation
(objectguid)
Utilisateurs
Courriel Nom de famille
Groupes
Prénom Téléphone
Téléphone 2 Téléphone mobile
Titre
0 Rechercher
Journaux 4

Inventaire

assurmer-it, w ® @ 5O =

Super-Admin .
Q Entité racine (Arborescence) .
Importation de nouveaux utilisateurs Mode simplifié

BaseDN

& Accueil / C2 Administration / & Utilisateurs
/ [ Annuaires LDAP

OU=ASM_PME,DC=ASSURMER,DC=local

Filtre de recherche des (& (samaccountname=*) (&(objectClass=user)(objectCategory=person)(!(userAccountControl

utilisateurs
Rechercher
2 Administration
Utilisateurs
Affichage (nombre d'éléments) 20 « Dela2sur2
Groupes
Entites
Regles CHAMP DE SYNCHRONISATION UTILISATEURS DERNIERE MISE A JOUR DANS L'ANNUAIRE LDAP
dB5Sedac5-d904-483f-81e3-8bde3eedb147 MOREAUPI 2024-05-2513:21
1706f748-9c83-494e-b3a4-240f8e79c844 LDAP 2024-05-2119:32
Filefcl'attteme ! Champ de synchronisation Utilisateurs Derniére mise a jour dans l'annuaire LDAP
notifications
Journaux
Affichage (nombre d'éléments) 20 « Dela2sur2

In aire

GLPI Inver




GLPI AGENT

PREREQUIS

Pour débuter l'installation et la configuration de I'agent GLPI nous allons d’abords installé le paquet
pour cela rien de plus simple. Deux solutions s’offrent a nous :

- Ligne de commande windows : msiexec /i https://github.com/glpi-project/glpi-
agent/releases/download/1.8/GLPI-Agent-1.8-x64.msi /qn

- Depuis le site officielle (lien github) : https://github.com/glpi-project/glpi-
agent/releases/tag/1.8

Ce module va nous permettre d’inventorier les ordinateurs, les smartphones et les tablettes de
notre parc informatique : ASSURMER.local

v G Inventaire - GLPI X +
&« ; A\ Non sécurisé  assurmer-it/front/inventory.conf.php

@ Accueil / T Administration
G LP’ / P Inventaire

Chercher dans le menu Configuration  Importer depuis un fichier ~ Tous

Parc R N .
Activer l'inventaire
Assistance

Options d'importation

Gestion
Wolumes Logiciels
Outils
Moniteurs Imprimantes
Administration Périphériques Antivirus
Utilisateurs Equipements non gérés
Groupes Statut par défaut | - > it Fréguence de l'inventaire (en het
Entités Importer un moniteur avec une
. Entité par défaut Entité racine v | i+ correspondance partielle du nur
Hegles série

Dictionnaires

Configurations liées

Profils Régles d'import et de liaison des équipements Régles d'affectation d'un élémen
File d'attente des Type de port réseau

notifications

Virtualisation

B Journaux
. Importer des machines virtuelles Type d'ordinateur
> Inventaire p P
@ Configuration C.reer un ordinateur pour les machines C.reer les composants pour les
virtuelles virtuelles

Une fois cette étape configurée nous allons pouvoir passer a I'enregistrement de notre agent.



Nous allons d’abord vérifier si quelconque agent est présent sur le GLPI.

< c A\ Non sécurisé  assurmer-it/front/agent.php

@ Accueil /| O Administration / @ Inventaire [a][a é
GLPI / @ e

Chercher dans le menu

B .. Eéments visualisés v | contient v
Parc
Assistance ‘ 1 régle || ® ragle globale || (+} groupe zq Rechercher o @
Gestion
Outils Q
Administration
Utilisateurs Aucun élément trouvé

Groupes
Entités
Régles
Dictionnaires
Profils

File d'attente des
notifications

Journaux

B
< Inventaire

& Configuration

Redirection vers le site officiel pour installer I’agent GLPI ici nous aurons la derniére version a peine
sorti AGENT GLPI 1.8. https://github.com/glpi-project/glpi-agent/releases/tag/1.8



INSTALLATION

GLPI Agent v1.8 (i)

github-actions released this 2 weeks ago - 20 commits to develop since this release

-0 4e86c51 &

Here you can download GLPI-Agent v1.8 packages.

Don't forget to follow our installation documentation.

Windows

Arch Windows installer Windows portable archive

64 bits = GLPI-Agent-1.8-x64.msi  glpi-agent-1.8-x64.zip

Une fois cela effectuer nous allons le stocker dans un dossier partagé afin de pouvoir le retrouver par
gpo sur les différentes machines.



DOSSIER PARTAGE ET DROITS

B s |CePC —

Ordinateur Affichage

« =5 v 1 B crCo v O | Rechercher dans

~ Dossiers (7)
7+ Accés rapide

B Bureau » Bureau A Documents
¥ Téléchargements -
Documents * Images Musique
= Images 4 -—
i Disque local (C3)
Objets 3D Téléchargements
System32

»

BCePC

Vidéos
I Bureau E

Documents
~ Périphériques et lecteurs (3)

&= Images

b Musique | Disque local (C) Lecteur de DVD (D)
-~ | DVD

- Objets 3D ~ 1,89 Go libres sur 19,0 Go -~

4 Téléchargements DATA (E)

B videos [ |
~ 18,5 Go libres sur 19,5 Go

i . Disque local (C:)
- DATA (E)

J’ai créé un autre disque pour I’agent afin de pouvoir les répertorier. Il s’intitule « DATA (E :) »

L’étape suivante est de configurer les droits de lecture des autres groupes afin qu’ils puissent étre
répertorier par GPO.



A W = [OATAL 1: Clique droit => Propriété
Gl Accueil Partage  Affichage [}
v 4 o> CePC > DATA(E) > ot de: Agen i .
a | Tropra do:AsenGin “2: Cliquer sur modifier et

Nom Général Partage Sécunté Versions précédentes Personnaliser

# Accés rapide
me - AgentGLP! ° Nom de l'objet . E\AgentGLPI
ureau
Commerce

ajouter les groupes

& Télschargements # 5 Noms de groupes ou d'utiisateurs : « Ordinateurs du domaine »
. Comptabilité $2 CREATEUR PROPRIETAIRE ~
& Documents . L
Direction 52 Utiisateurs authentfiés En lecture seule
= Images * Informatique EWS@"WE . .
£.. Disque local (C) Admins du domaine (AM\Admins du domaine)
ML £2 Ordinateurs du domaine (AM\Ordinateurs du domaine) v « Admlns du domalne »
System32 RessourcesHumaines Pour modifier les autorisations, cliquez sur Modifier _o_ En Contréle total
-

BCepC
I Bureau Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser « Utilisateurs authentifiées »
'] Documents Controle total A
- S En lecture seule
B Musique Lecture et exécution
B Objets 30 Affichage du contenu du dossier
- jets Lecture H
3 Tetichargements . Appliquer et nommer le

" Pour les spéciales at & avancés, cli H
I vidéos Pourts pécios atles a2 [ s partage comme on le souhaite
£ Disque local (C)

Informations sur le contrdle d'accés et les

w- DATA (E)

¥ Réseau OK Annuler Appliquer “o

INSTALLATION DE L’AGENT GLPI par GPO

Installation du package Agent
Pour cela nous allons nous retrouver sur I'onglet « Gestion des stratégies de

E!’ groupe »

Gestion des
stratégies de
groupe

Une fois présent au sein de ce menu nous allons effectué un clique droit au niveau de la OU,
ASM_PME dans notre cas car nous souhaitons que les postes au sein de cette unité d’organisation
soit impacté.

|3 Gestion de stratégie de groupe == O X
@ Fichier Action Affichage Fenétre ? - & X%
o9 2@ 0 XEG Hm
& Gestion de stratégie de groupe ASM_PME

v £\ Forét: ASSURMERlocal Objets de stratégie de groupe liés Héritage de stratégie de gr * | *

v 53 Domaines
v %3 ASSURMERIocal \ Ordre des liens Objet de stratégie de groupe
», Default Dom Loy ‘ 1 2/ Raccourci GLPHT
v 2] ASM_PME |
s Racco wréer un objet GPO dans ce domaine, et le lier ici...
i ASM_ Lier un objet de stratégie de groupe existant...
21 ASM_ e
3 ASM_ Bloquer I'héritage
5] ASM_ Mise a jour de la stratégie de groupe..
= :Ssx' Assistant Modélisation de stratégie de groupe..
;z ASM: Nouvelle unité d’organisation
2. Domain ( Affichage
& R Nouvelle fenétre a partir d'ici
> &l SecurityG
=/ Objets de Supprimer
= Filtres W1 Renommer
&l Objets Gi Actualiser
i Sites
#¥ Modélisation de Propriétés
) Résultats de stra
Aide

Créer un objet de stratéaie de aroupe dans ce domaine et le lier a ce conteneur




Une fois que cette GPO est créé nous allons faire un clic droit => cliquer sur modifier

j{ Gestion de stratégie de groupe AGENTGLPI-In
v A\ Forét: ASSURMERlocal

: Etendue Détails
v 53 Domaines

v Z3 ASSURMER local Liaisons -
@ Default Domain Policy Afficher les liaisons
v a| ASM_PME

Les sites, domaine
»] AGENTGLPI-Instal .

=] Raccourci GLPI-IT Modifier..
3| ASM_Commerce Appliqué
21 ASM_Comptabiliit v Lien activé
- ASM _Direction Enregistrer le rapport..
3 ASM_Informatiqu
2. ASM_LDAP Affichage >
L ASM_Mission_loc Nouvelle fenétre a partir d'ici
2| ASM_Ressources_
3| Domain Controllers Supprimer
2| FR Renommer

2 SecurityGroups

! Objets de stratégie di
& Filtres WMI Aide -
[ 2] Objets GPO Starter

Actualiser

| | Cilbrama An ~fmw

Cette page devrait apparaitre respecter les différents numéros afin de pouvoir crée un nouveau
package.

=/ Editeur de gestion des stratégies de groupe - O X

Fichier ~Action Affichage ?

e nmMEGE| HM

15 Stratégie AGENTGLPI-Installer [SRV-ADO1AS|| Nom Version Etat du déploie.. Source
v Configuration ordinat<
v [ Stratégies Aucun élément a afficher dans cet aperqu.

v [ | Paramétres du logiciel
Installation de logiciel o
~| Paramétres Windows
| Modéles d'administration : défir
_| Préférences
v ﬁa, Configuration utilisateur
| Stratégies
_| Préférences

Nouveau 5
Coller

Actualiser

Affichage >
Réorganiser les icones >

Aligner les icones

Propriétés

i e
.




=/ Ouvrir X
M el \\SRV-ADO1\AgentGLPlInv v ‘ ) Rechercher dans : AgentGLPlinv 2
Organiser ¥ Nouveau dossier == v [N 0
B CepC ~ Nom Modifié le Type
¥ Bureau ﬁ! GLPI-Agent-1.8-x64 28/05/2024 0%:46 Pack:
lﬂ Documents
| Images
Jﬁ Musique
_J Objets 3D

“r Téléchargements
B videéos
‘s Disquelocal (C)

s DATA (E)

¥ Réseau

Nom du fichier : v Packages Windows Installer (*m ~

Quvrir Annuler

Une page comme celle-ci devrait faire son apparition bien mettre le chemin relatif du dossier partagée
précédemment configuré afin que toutes les machines de I’AD puissent y accéder.
Sélectionner la package qui nous intéresse dans le partage puis « ouvrir ».

Déploiement du logiciel X

Sélectionnez le type de déploiement :

Publié
(e) Attribué

() Avancé

Sélectionnez cette option pour assigner lapplication sans
modification.

ponier

Pour finir valider en laissant « Attribué »



=/ Editeur de gestion des stratégies de groupe - O X
Fichier ~Action Affichage ?

o= 2@ Ec= @
= Stratégie AGENTGLPI-Installer [SRV-ADO1.AS

v & Configuration ordinateur
v || Stratégies

Nom Version Etat du déploie..  Source
GLPI Agent 1.8 18 Attribué \\SRV-ADOT\AgentGLPIINV\GLPI-Ag...

v || Paramétres du logiciel
Installation de logiciel
" Paramétres Windows
~| Modéles d'administration : défir
| Préférences
~ K‘, Configuration utilisateur
_| Stratégies
_| Préférences

Le package « GLPI Agent 1.8 » devrait apparaitre.

Création GPO Utilisateurs
Configuration utilisateur —» Stratégies -/Parametres Windows -~ Scripts--; Ouverture session

=/ Stratégie AGENTGLPI-Installer [SRV-ADO1ASSURMERLOC
v & Configuration ordinateur
v || Stratégies

.. Scripts (ouverture/fermeture de session)

Sélectionnez un élément pour obtenir  Nom
une description.

v [ Paramétres du logiciel ] Ouverture de session
[J Installation de logiciel 2| Fermeture de session
| Paramétres Windows
| Modéles d'administration : définitions de str:
| Préférences
v i} Configuration utilisateur
v || Stratégies
~| Paramétres du logiciel
v || Paramétres Windows
=] Scripts (ouverture/fermeture de session)
_-43, Paramétres de sécurité
[_] Redirection de dossiers
wlll QoS basée sur la stratégie
| Modéles d'administration : définitions de str:
| Préférences




La prochaine étape est la création du script pour installer le package Agent GLPI sur les machines ou
les utilisateurs vont s’authentifiés

P‘_jp- étes de : Ouverture de sessior

Iession)
Seripts  Seripts PowerShell Nom

Ouverture de session
|z Fermeture de session

Seripts « Quverture de session » pour « AGENTGLPI-Installer »

Nom Paramétres
Monter
Descendre
Ajouter...
Modifier
Supprimer
Ajout d'un Script X
Quez sur
Nom du script
|| Parcouri...
Paramétres de scripts :
Appliquer
OK Annuler
]
Renseigné celons le cas que nous rencontrons.
Edition du script X Nom du script : .
\\SRV-ADO1\AgentGLPlInv\version que I’'on
Nom du script : souhaite

\\SRV-ADO1\AgentGLPIINVIGLPI-Agent-1.8-x64.msi Parcourt...
Parameétre renseigné les différentes options et

Paramétres de scripts : mettre le lien vers l'inventaire
Iquiet SERVER=http://assurmer-it/front/inventory.php

‘I’ Annuler

Il nous suffit désormais de nous connecter sur une autre machine avec n‘importe quel utilisateur et
la machine devrait apparaitre dans I'inventaire.


file://///SRV-AD01/AgentGLPIInv/version

VERIFICATION

Aprés qu’on se soit connecté avec un autre utilisateur sur un autre poste.
Que nous nous sommes bien connecté a glpi avec celui-ci I'agent va se charger de retransmettre les
informations a I'inventaire GLPI.

Tableaudebord | Vueperconnelie  Vusgioupe  Vueglibsk | FluxRSS  Tous

0 % E

Matériel réseau Téléphone

135

Logiciels

0

Moniteur

g (O it 12 | 0 B
Tickets Changement

13 H 0 2 0 ¥ 0 o <

Utilisateurs Groupe Fournisseur Document

1]

0}
.
I

@ accueil / @ Parc 1 0 ovanateurs [N O Rechecher [ 4 Lises ][ F Gabake SRV-ASM-BACKUPO1
ASM_SRV_OUTILO1
|_ASM_PROTOTYPE
|_ASM_TEST

1 9 “0 °0 "

Nous pouvons observer |'apparition d’un troisieme ordinateur.

B . Eéments visualisés v contient v

CL
CL

‘ 1 regle H ® régle globale || {+) groupe || Zq Rechercher  tr @&

moo® oA 8 B- Les ordinateurs :

NOM - STATUT FABRICANT NUMERO DE SERIE PROTOTYP ES

CLI-ASM-PRO VMware, Inc. VMware-56 4d 0a ac ce e4 a1 01-e6 cd 3d 15 19 66 82 f4 TEST

CLI-ASM-TEST VMware, Inc. VMware-56 4d 68 17 2a de 86 40-94 Se d1 3a 37 2c cc 8¢

SRV-ADO1 VMware, Inc. VMware-56 4d 15 34 29 Of f0 f4-e6 68 ed 37 cd 62 cb bS On bien fait leur apparition

20 ~ | lignes / page



PROCEDURE TICKET

Une fois connecté a n’importe quelle session utilisateur le bureau devrait apparaitre et un raccourci
nomme « ASSURMER-IT » aussi il vous redirigera vers le GLPI nous correspondant.

La page de connexion GLPI devrait apparaitre. VVos identifiant son identique a votre session Windows.

« O &\ Non sécurisé | assurmer-it/index.phpTnoAUTO=1 A DOt B ] -

GLPI

Connexion a votre compte

IDWINDOWS
(NOM+DEUX PREMIERE
Mot de passe LETTRES PRENOM)

Identifiant

Source de connexion M DPWI N DOWS
SRV-AD0Q1.ASSURMER.local

Se souvenir de moi



Pour crée un ticket il suffit de se diriger sur « Créer un ticket »

& C A Nonsécurisé | assurmer-it/front/helpdesk public.ph A m iz - O
Q,
o
@& Accueil oY

@ Nouveau
En cours (Attribué)
() En cours (Planifié)
En attente
QO Résolu

@ Clos

+
O Tickets
0 |
0 |
0 |
0 |
0 |
0 |
0 |

W Supprimé

NOTES PUBLIQUES

@

EL1I¥ RES DURALICS

Une nouvelle page va faire son apparition dans celle-ci il faudra juste renseigner la demande ou
I’incident.

coueil - -
Accucs Description de la demande ou de l'incident

Créer un tickst

Tickets

Type ncident -

ations

Catégorie -] i
Foire aux questions

Urgence Moyenne

Eléments associés +

Observateurs

Titre

Description * Paragraphe B I

Fichier(s) (20 Mio maximum) i
Glissez et déposez votre fichier ici, ou

Choisir des fichiers | Aucun fichier n'a été sélectionné

+ Soumettre la demande




WEBOGRAPHIE

Choix Version GLPI : https://glpi-project.org/fr/glpi-v-10-0-11/

Installation et Configuration GLPI :
https://www.youtube.com/watch?v=3F4p3DbvJoA&t=1640s&pp=ygU0aW5zdGFsbGVyIGdscGk%3D

Configuration GLPI: https://rdr-it.io/glpi-installation-configuration-de-base/

Déployer L'agent GLPI avec un module permettant de répertorier les machines :
https://www.youtube.com/watch?v=8Z2GSSdonl_Q

Intégrer les utilisateurs Active directory dans GLPI avec le module LDAP :
https://www.youtube.com/watch?v=K9ke9tJjupk&t=162s&pp=ygU0aW5zdGFsbGVyIGdscGk%3D



https://glpi-project.org/fr/glpi-v-10-0-11/
https://www.youtube.com/watch?v=3F4p3DbvJoA&t=1640s&pp=ygUOaW5zdGFsbGVyIGdscGk%3D
https://www.youtube.com/watch?v=K9ke9tJjupk&t=162s&pp=ygUOaW5zdGFsbGVyIGdscGk%3D

